MANIFIESTA — SOLICITA

“Como antes y como ahora —y como en casi todos los
tiempos— cuando llega la noche, la gente se va a dormir.
Algunos lo hacen donde no deben y por las razones
equivocadas, lejos de sus hijos y de sus familias.

Otros, con mds suerte y menos injusticias sufridas,
pueden hacerlo al amparo de sus hogares.

Y algunos otros sequramente no pueden dormir
pensando en todas las cosas malas que han hecho.”

(Enrique Pifieyro, “El Rati Horror Show”, 2010)

Senor Fiscal Federal:

Javier Lorenzo Carlos Smaldone, DNI N° _, con el patrocinio de mi
abogado defensor Pablo Slonimsqui, en autos caratulados “N.N. Y OTROS S/VIOLACION DE
CORRESPONDENCIA, INTIMIDACION PUBLICA Y VIOLACION SIST. INFORMATICO
ART. 153 BIS 1° PARRAFO DENUNCIANTE: LA ROCCA, MARIO Y OTROS”, expediente

N° 55276/2019 que tramitan ante el Juzgado Nacional en lo Criminal y Correccional Federal N°

9, Secretaria N° 18, manteniendo el domicilio constituido en _
IR - st Ciudad Auténoma de Buenos Aires (domicilio electrénico
). «<spcuosamente digo:

MANIFIESTA

Que el 19 de marzo del corriente recibi respuesta a un pedido a la Agencia de Acceso a la
Informacién Publica, en la que se me remitié el contenido completo del expediente EX-2019-
72366951- -APN-DNPDP#AAIP, que motivara la resolucion RESOL-2020-30-APN-AAIP en la
que la Direccion Nacional de Proteccion de Datos Personales (DNPDP) sancion6 a la Policia
Federal Argentina por la indebida proteccion de datos sensibles. Dicho expediente incluye el
informe policial IF-2019-80081802-APN-SCIB#PFA (fechado el 4 de septiembre de 2019),
que anteriormente pedi a usted solicitara a la citada agencia, el cual adjunto como anexo al
presente escrito y del que a continuacion resalto algunos pasajes, contrastandolos con lo

expresado —y lo omitido— por la fuerza policial en el expediente de marras.

Ante la requisitoria de la DNPDP: “1.- Indicar desde cuando se tiene conocimiento de la
filtracién de los datos y que medidas fueron adoptadas en consecuencia”, la Policia Federal

dijo:

“Posteriormente, y ya teniendo identificado el tipo de informacion filtrada, la Seccién
CIBERSEGURIDAD estableci6 en principio, que unos de los vectores de ataque
correspondieron a la intrusion de los ciberdelincuentes a diversas casillas de correos

comerciales (Hotmail, Gmail) utilizadas por las dependencias policiales, mediante una

Pdgina 1 de 9



técnica de Phishing que fuera detectada, reportada por esta Seccion y mitigada con fecha
30/07/2019, por la Seccion INFORMATICA de la Superintendencia de BIENESTAR, en
razén de que en el sitio de la Pagina Oficial https://supbienestar.gob.ar se encontraba
alojado un formulario malicioso que simulaba ser de un acceso al servicio de Onedrive
para la descarga de un archivo, técnica utilizada por el ciberdelincuente para apoderarse

de los nombres de usuarios y contrasefias de acceso [...]”

Segln esto, la Superintendencia de Bienestar de la Policia Federal habria detectado y mitigado
la existencia de un formulario malicioso en uno de sus servidores el dia 30 de julio de 2019.
Como ya se hizo notar en multiples presentaciones anteriores de esta parte, nada de esto fue
mencionado ni en los informes presentados junto a la denuncia telefénica del subcomisario
Claudio Ricardo Ramos de ese mismo dia (fs. 17), ni en su declaracién del 13 de agosto de

2019 (fs. 31-32).

“En este contexto, el dia martes 13 de agosto, se conformaron equipos de trabajo
permanentes integrados por profesionales en la materia de ciberseguridad, peritos
informaticos, analistas de sistemas y técnicos, entre otros. Dentro de las divisiones de
tarea, se crearon grupos de analisis de la informacion, sanitizaciéon de equipos y redes
informaticas, deteccion y alerta temprana de incidentes, y de contacto para evacuar
cualquier tipo de consultas relacionadas con seguridad de la informacién para todas las

dependencias policiales, que asi lo requerian”.

¢Por qué se crearon esos equipos de trabajo el 13 de agosto de 2019, cuando los ataques se
denunciaron el 30 de julio de 2019? ;Cual era el “contexto”, el ciberataque y la fuga de
informacion, o que los mismos hubieran tomado estado publico el dia anterior? Llamativamente
el mismo dia, en la declaracién que consta a fs. 31-32, la policia ya sindicaba a dos sospechosos
y solo dos dias después, a fs. 67-68, a un tercero (esta parte), sin haber realizado ninguna

investigacion del incidente o por lo menos sin declarar haberla hecho.

“El dia miércoles 14 de agosto, se conformé una reunién del COMITE DE
SEGURIDAD DE LA INFORMACION, integrada por Oficiales Superiores y Jefes de
las principales areas especificas, donde se expuso entre los presentes los hechos de
conocimiento publico, a los fines de analizar la cuestién y realizar recomendaciones para
mitigar estos sucesos. En esa inteligencia, el Comité elaboro un documento “Normas de
Seguridad Informatica” con reitero de objetivos inmediatos y a futuro que eviten la fuga

de informacién Institucional.”
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¢Por qué se tomaron quince dias para crear este comité? ;Qué sucesos intentaban mitigar ¢;La

vulneracién de sus servidores y la fuga de informacion, o su conocimiento ptiblico?

Ante la requisitoria de la DNPDP: “2.- Informar cuales fueron las fallas de seguridad que
posibilitaron dichas filtraciones”, la Policia Federal dijo que segin la Superintendencia de

Bienestar:

“El dia 31 de Julio de corriente afio se tom6 conocimiento a través de un llamado
telefonico del Subcrio VITTUZI, jefe de le Seccion Ciberseguridad de la
Superintendencia Federal de la Informacion y las Comunicaciones, de un e-mial enviado
de la casilla div.supbienestar@hotmail.com (ajena a esta superintendencia) invitando a
los wusuarios a ingresar y completar un formulario alojado en nuestra web
(www.supbienestar.gob.ar) con el fin de descargar un archivo. El mismo se trataba de un
formulario fraudulento que simulaba ser el loguin de One Drive. Inmediatamente se
procedio a eliminarlo de nuestra pagina ya que se comprobd que estaba recopilando

correos y contrasefias en forma malintencionada.”

Segun esto, la Superintendencia de Bienestar afirma haber tomado conocimiento del formulario
malicioso alojado en su servidor el dia 31 de julio de 2019, cuando la denuncia telefénica de la
Policia Federal fue realizada el dia anterior. Ademas, de las constancias obrantes a fs. 05-09
del expediente, se desprende que dicha reparticién fue notificada de la situacion por multiples
vias el 29 de julio de 2019, pero a fs. 03-04 aparece un correo electrénico de alerta que fue
enviado a la Superintendencia de Bienestar el 25 de julio de 2019. Esto también contradice lo
expresado anteriormente en el informe, donde se afirma que la vulnerabilidad en el servidor de

la Superintendencia de Bienestar fue mitigada el dia 30 de julio de 2019.

“El dia 12/08 se nos alert6 de un ‘Hacker’ que habia publicado informacién personal de
los afiliados de esta Policia Federal en la Deep Web. De inmediato se corrobor6 de
donde provenia dicha informacion. Se trata de datos del personal que se obtuvo en
formato “.pdf” de los afiliados de la obra social fue realizada mediante un sistema de
consulta que fue desarrollado por esta seccion

(https://portal.supbienestar.gob.ar/gestion_angel).”

Esta informacion es inédita, ya que nunca fue mencionada en ninguna denuncia ni informe
policial. Segtin esto, las fichas del personal filtradas (en archivos PDF) se habrian extraido de un
sistema presumiblemente llamado “Gestion Angel”, ubicado en uno de sus servidores
(portal.supbienestar.gob.ar), que parecer ser diferente del primero en ser
vulnerado (www . supbienestar.gob.ar). Cabe preguntarse entonces a cuantos servidores

de la Superintendencia de Bienestar tuvo acceso el atacante.
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“Notamos que la descarga del padrén no se realizo a la fuerza si no que, por el contrario,
el ingreso se estableci6 con usuario y contrasefia validos dentro del mismo, las descargas
comenzaron el 12 de agosto de 2019 a las 01:15 am en adelante desde la ip de origen
93.188.163.28 que se encuentra asignada al proveedor Hostinger International y a su vez

la ip se localiz6 en la cuidad de Greenville de carolina del sur (E.E.U.U.).”

Esto tampoco fue dicho en el expediente de marras. En este expediente solo hay una mencién
confusa a la empresa Hostinger a fs. 238 y un pedido del 5 de septiembre de 2019 (un dia
después del informe que estamos analizando) donde “se solicita a S.Sa. la autorizacion para la
autorizacion de evidencia digital referente y relacionada con la cuenta asociada al servicio VPS
Hostinger correspondiente a la IP 93.188.163.28", sin dar mayores precisiones ni fundamentar

de donde se obtuvo esa direccion IP.

Que el 12 de agosto de 2019 el atacante aun tuviera acceso a este sistema de la
Superintendencia de Bienestar y procediera a descargar los archivos muestra claramente que las

medidas supuestamente tomadas el 31 de julio de 2019 fueron completamente insuficientes.

“Por otra parte, se habian publicado contrasefias de muchos mails institucionales de esta
superintendencia y pudimos concluir que esta informaciéon fue obtenida mediante la
inyeccién de codigo PHP que tuvo lugar en una vulnerabilidad del PHP 5.6.3 de panel
webmamil. Se establecié que se aprovech6 de la informacion obtenida para poder

conseguir acceso a mencionado portal del cual se obtuvo la informacion publicada.”

La Policia Federal tampoco ha mencionado en esta causa la publicacion de contrasefias de
correos electrénicos institucionales, hecho que reconoce en este parrafo. Respecto del disparate
de tener en julio de 2019 un servidor con una version del software PHP de noviembre de 2014,
esta parte ya se explayd abundantemente en su presentacion anterior. Sin embargo debemos
insistir en lo que aqui se dice claramente: que gran parte de la informacion filtrada y luego
publicada no provino de las 3 cuentas de correo electrénico de Gmail vulneradas, tal como
denuncio la policia, sino del acceso ilegitimo al servidor de la Superintendencia de Bienestar,
especificamente —seguin se agrega ahora— al sistema “Gestién Angel”. Y segun se expresa, el
usuario y la contrasefia utilizados para esta maniobra habrian estado almacenados en el servidor

de manera insegura. Otro desproposito.

El informe de la Policia Federal sintetiza la respuesta al punto “2” de la requisitoria de la

DNPDP diciendo:
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“Reunida parte de la informacién y de acuerdo a las intervenciones del personal técnico
de esta Seccion, visualizando la informacién subida por los ciberdelincuentes a la
Internet profunda (Deep Web) se puede concluir que las fallas que posibilitaron la
filtracién de los datos, son atribuidas en un principio al aprovechamiento y explotacion
de una vulnerabilidad del servidor web administrado por el area de Bienestar lo que
ocasionara el alojamiento de un formulario malicioso para ser utilizado mediante la
técnica de ingenieria social (Phishing) y obtener las credenciales de acceso a las cuentas
de correo no institucionales utilizadas por las dependencias de la esta Policia Federal

Argentina y el robo de las fichas en formato ‘.PDF’ de los afiliados a la obra social.”

La Policia Federal expresa aqui claramente lo que parece ser la realidad de los hechos. Ojala lo

hubiera hecho antes y con tanta precision en la denuncia y los informes presentados a la Justicia.

Pero siguiendo con el informe, nos encontramos con otro dato revelador:

“[...] tras el analisis de esta Seccion CIBERSEGURIDAD de los archivos de la Deep
Web, se determiné que gran parte de los archivos que se filtraron corresponde a
informacion almacenada en tres terminales informaticas utilizadas por la Divisién
PESONAL SUPERIOR, las cuales pudieron haber sido comprometidas por el
Ciberdelincuente con una infecciéon de malware que permitiera el acceso total a los datos
alli alojados en los discos rigidos, ya que se corroboré que esta Dependencia no utilizaba

el almacenamiento de datos en la nube.”

Asi es que, segun esto, la informacion filtrada provino ademas de tres (03) computadoras de la
Division Personal Superior de la Policia Federal, que también fueron atacadas exitosamente
como parte de la misma maniobra denunciada. A buena hora nos enteramos —pero

lamentablemente, no por informacién aportada en esta causa por la policia.

Livianamente se habla de una posible infeccién de “malware” (software malicioso o virus
informaético). ¢Como es que tampoco se dijo nada de esto en la denuncia ni en ningin informe?
Y lo mas grave: ;como es que no se investigd en profundidad si en efecto el delincuente
introdujo software malicioso en esas computadoras policiales y qué otros dispositivos pudo
haber infectado? Esto podria constituir un hecho gravisimo, ya que el atacante podria haber
accedido a informacién mucho mas alla de la que terminé siendo filtrada, e incluso tener acceso

a la red de la Policia Federal quién sabe por cuanto tiempo.
“Cabe aclarar que la Division OBTENCION DE EVIDENCIA DIGITAL del

Departamento CIBERDELITO, realiz6 imagen forense de los discos afectados y se

encuentra en etapa de andlisis e investigativa, causa que pasara al fuero Federal e
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interviniera el Juzgado Nacional en lo Criminal y Correccional Federal N° 9 a cargo del
Dr. Luis Osvaldo RODRIGUEZ, Secretaria N° 18 del Dr. Juan Manuel GRANGEAT.
Causa N° C-55276/19 Caratulada ‘N.N S-VIOLACION DE CORRESPONDENCIA’”

Seria bueno que la Policia Federal, habiendo transcurrido ya mas de un afio y medio, aportara
en este expediente los resultados de los peritajes realizados sobre las imagenes forenses de los
discos afectados y, mejor atin, copias de estas tltimas para poder ser peritadas con control de las

partes intervinientes en este proceso penal.

Cabe recordar en este punto que en el informe del 3 de septiembre de 2019 —justo un dia antes
la respuesta a la DNPDP— firmado por el subcomisario Carlos Alberto Aguirre, que consta a fs.
236-243, se dice que el dia 31 de julio de 2019 “como medida de seguridad informdtica
Institucional, técnicos idéneos procedieron a proteger los servidores afectados logrdndose el
resguardo del registro de los Logs de conexion al servidor, de los correos electronicos, del
Firewall y de los archivos denominados LOG.TXT donde se guardaban los usuarios y
contrasefias de quienes habrian ingresado y habrian sido direccionados por el Phishing;
realizando una copia de toda la informacién impactada en soporte optico, con la finalidad de
preservar la huella digital dejada por el atacante, quien podria borrarla mediante un acceso
remoto, realizdndose en forma inmediata la judicializacién del hecho denunciado”. A la luz de
la respuesta policial al requerimiento de la DNPDP se entiende ahora que las copias realizadas
serian de los discos del servidor de la Superintendencia de Bienestar (que aparentemente ahora
serian dos (02) servidores), de las otras tres (03) computadoras vulneradas y del “firewall”. Pero

ninguno de estos elementos fue aportado aun en la causa.

Ante la requisitoria de la DNPDP: “3.- Detallar que tipo y cantidad de datos personales fueron

comprometidos”, la Policia Federal Argentina dijo:

El é4rea de Bienestar informé: Los datos comprometidos fueron: FICHAS
PERSONALES DE LOS AFILIADOS, los cuales contienen los siguientes datos DNI,
APELLIDO Y NOMBRE, N° AFILIADO, SEXO, ESTADO CIVIL, FECHA
NACIMIENTO, EDAD, TELEFONO FIJO Y MOVIL, EMAIL, DIRECCION,
JERARQUIA, SITUACION REVISTA, LEGAJO PERSONAL, DEPENDENCIA,
CBU, N° CAJA DE RETIRO, correspondiente a 220 Mil fichas. Asimismo, se
divulgaron 1.083 cuentas de correo electrénico bajo el dominio @supbienestar.gob.ar
con sus respectivas contrasefias. Los Directorios subidos en la Deep Web se identifican

como “INFORMACION PERSONAL, OTRAS BASES DE DATOS”.

Este parrafo aporta otra informacion valiosa —que tampoco aparece en el expediente de marras

— al precisar la magnitud de la filtracién y la naturaleza de los datos filtrados. La
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Superintendencia de Bienestar reconoce el atacante accedié a 220.000 fichas con datos
personales y de 1.083 cuentas de correo con sus contraseiias (el hecho de tener contrasefias
almacenadas de forma insegura en un servidor es un desprop6sito descomunal cuyo analisis

omitiremos de momento en honor a la brevedad).

Continda la respuesta policial:

“El area de Drogas Peligrosas: Informé que no pudo determinar a la fecha tipo y
cantidad de datos personales, por no contar ain con la totalidad de la informacion
compartida en internet.

El area de personal: al dia de la fecha no informé tipo y cantidad de datos filtrados.
Hasta el momento esta Seccion CIBERSEGURIDAD, no ha podido descargar para su
analisis la totalidad de la informacidn filtrada en la Deep Web, debido a que la tasa de
transferencia para descarga en muy baja. No obstante, de lo que se desprende de lo
visualizado existen gran cantidad de archivos de uso interno y administrativo de distintas
dependencias, (.doc, pdf, xls, .rar , jpg, mp4, wav entre otros) que tuviera almacenados
en los servicios de almacenamiento en la nube y los propios en discos rigidos internos ya

anteriormente explicados.”

Es realmente penoso que veinte (20) dias no hayan sido suficientes para la Policia Federal
Argentina para descargar los archivos filtrados. Lamentablemente, como ya fue dicho en una
presentacion anterior, otros si lo hicieron y los replicaron en la World Wide Web, donde todavia
pueden encontrarse “googleando”. Ademas, si veinte (20) dias no fueron suficiente para

descargarlos, ¢cuanto tiempo le tomo al atacante filtrarlos?

El informe policial finaliza:

“Con respecto a la informacién filtrada en la Deep Web, desde el dia Lunes 02 de

septiembre del corriente afio, no se encuentra disponible.”

Si googlearan, aun transcurrido mas de un afio y medio, la encontrarian.

En resumen:
¢ El 25 de julio de 2019 una divisién de la Superintendencia de Drogas Peligrosas notifico
a la Superintendencia de Bienestar de la recepcion de un correo electronico engafioso
(phishing) que parecia provenir de esta ultima e incluia un enlace a un formulario
malicioso alojado en uno de sus servidores (fs. 03-04).
¢ El subcomisario Ramos declar6 —en presencia del subcomisario Aguirre y el comisario

Rochas— que tom6 conocimiento de la situacion el 29 de julio de 2019 y que la
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Superintendencia de Bienestar le informd que los correos electrénicos maliciosos habian

llegado en la maifiana de ese mismo dia. (fs. 31-32).

En su respuesta a la DNPDP, la Policia Federal informé que segun la Superintendencia

de Bienestar tomaron conocimiento de la maniobra realizada el 31 de julio de 2019 por

un llamado telefonico del subcomisario Diego Hernan Vituzzi (pag. 7).

A pesar de que en el contenido del correo electrénico engafioso se observa claramente

que el servidor www.supbienestar.gob.ar habia sido vulnerado, no se hizo mencion

alguna a este hecho hasta el 3 de septiembre de 2019 en el informe del subcomisario

Aguirre (fs. 236-243) y el 4 de septiembre de 2019 en la respuesta de la Policia Federal

a la DNPDP (pags. 1y 7).

Tanto en las constancias judiciales como en la respuesta de la Policia Federal a la

DNPDP se observa una total inaccién de esta fuerza entre los dias 31 de julio y 12 de

agosto de 2019.

Segun su respuesta a la DNPDP, la Policia Federal conform6 equipos de trabajo

integrados por profesionales de ciberseguridad y otros expertos recién el 13 de agosto de

2019, al dia siguiente de haber tomado estado publico la filtraciéon “La Gorra Leaks 2.0”

(pag. 2). Ese mismo dia, el subcomisario Ramos en sede judicial —en presencia de

Aguirre y Rochas— ya sindicaba como sospechosas a dos personas (fs. 31-32).

En la respuesta de la Policia Federal a la DNPDP del 4 de septiembre de 2019 la fuerza

reconocio que:

o El atacante sigui6 teniendo acceso a los datos de la Superintendencia de Bienestar al
menos hasta el 12 de agosto de 2019 a las 01:15 a.m. (pag. 7).

© Resulté vulnerado, ademas del servidor www.supbienestar.gob.ar, un segundo
servidor de la Superintendencia de Bienestar: portal.supbienestar.gob.ar (pag. 7).

o El atacante obtuvo 1.083 cuentas de correo electrénico con sus contrasefias (pag. 9).

o Resultaron vulneradas al menos tres (03) terminales informaticas utilizadas por la

Division Personal Superior (pags. 8 y 9).

o Se sospecha de una posible infeccién con software malicioso (“malware”) en la red

de la Policia Federal (pags. 8y 9).

o Resultaron filtrados gran cantidad de datos no mencionados por la Policia Federal en

el expediente de marras, que excede ampliamente la denuncia del robo de tres (03)

cuentas de correo electronico de Gmail y sus archivos en Google Drive.

o La Policia Federal nunca descarg6 la totalidad de los archivos publicados, no

pudiendo determinar la magnitud real de la filtracion (pags. 9 y 10).

Cabe destacar aqui que el 25 de septiembre de 2019, solo tres (03) semanas después del

informe del subcomisario Aguirre y de la respuesta a la DNPDP, la Policia Federal solicité al

juzgado la realizacion de seis (06) detenciones y quince (15) allanamientos, sin incluir

ninguna referencia a ninguna investigacion interna sobre los servidores de la Superintendencia
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de Bienestar ni el resto de las computadoras vulneradas (fs. 537-540). ¢Por qué semejante
esfuerzo en supuestamente esclarecer el robo de tres (03) cuentas de Gmail y ninguno en echar

luz sobre los graves hechos que la fuerza policial ya conocia de sobra?

SOLICITA

En base a todo lo expuesto y a fines de evitar mayores dafios a futuro y poder dilucidar qué es lo

que realmente sucedio, solicito a usted tenga a bien:

1. Requerir las declaraciones testimoniales de los subcomisarios Claudio Ricardo Ramos
y Carlos Alberto Aguirre, y del comisario Ricardo Rubén Rochas —todos presentes
en la declaracion de fs. 31-32— a fin de que aclaren qué dia la Policia Federal Argentina
tomo conocimiento de los correos electronicos engafiosos que aparentaban provenir de la
Superintendencia de Bienestar, qué dia notaron que servidores de esta dependencia
habian sido vulnerados, cuéles fueron estos y qué medidas se tomaron respecto de este
hecho y cuando, qué medidas tomaron para investigar la posible introduccién de
software malicioso en la red policial y si a la fecha se ha determinado con precision la
cantidad de informacion que resulté filtrada, la naturaleza y el origen exacto de la
misma.

2. Requerir la declaracion testimonial del Subcomisario Diego Hernan Vituzzi a fin de
que aclare qué dia tomé conocimiento de las maniobras investigadas en esta causa y
cuando notifico de las mismas a la Superintendencia de Bienestar.

3. Requerir a la Policia Federal aporte la evidencia digital mencionada a fs. 236-243 a los
fines de realizar el peritaje correspondiente sobre la misma.

4. Requerir a la Division Obtencion de Evidencia Digital del Departamento Ciberdelito
aporte las imagenes forenses que segtin la respuesta de la Policia Federal a la DNPDP se
tomaron en su oportunidad a los fines de realizar el peritaje correspondiente sobre las

mismas.

Proveer de conformidad SERA JUSTICIA.

Javier Lorenzo Carlos Smaldone
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Habiendo tomado conocimiento de lo requerido por la Seccion INFORMES mediante NO-2019-73436868-
APN-SINFO#PFA, el cual guarda relacion con lo requerido bajo NO-72377286-APN-DNPDP#AAIP por
el Sr. Director Nacional de Proteccion de Datos Personales de la Agencia de Acceso a la Informacion
PuUblica, mediante la cual hace referencia al incidente sucedido en la Fuerza consistente en la filtracion de
informacion de las Bases de Datos, y conforme las facultades conferidas por la Ley 25.326 y la Decision
Administrativa N° 1002/17, se debera expedir sobre los siguientes puntos:

1-Indicar desde cuando se tiene conocimiento de la filtracion de los datos y que medidas fueron
adoptadas en consecuencia.

Respuesta:

Con fecha 12 de agosto del corriente, siendo las 10:40 hs. se toma conocimiento por
intermedio de Sr. Director de CIBERCRIMEN del Ministerio de SEGURIDAD DE LA NACION,
Lic. Pablo LASARO, que en la plataforma de la red social Twitter y posteriormente Telegram,
mediante la cuenta @Ilagorraleaks, se habian efectuado diversas publicaciones donde los
ciberdelincuentes habrian publicado en la red TOR (Deep-Web) 700 Gb de informacién de esta
Policia Federal Argentina.

Ante tal magnitud, se conformd en el d&mbito de la Seccion CIBERSEGURIDAD un
Comité de Crisis, conformado por el Sr. Superintendente FEDERAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, Director General de INTELIGENCIA CRIMINAL,
Director General de OPERACIONES TECNICAS, Jefe del Departamento TECNICO CONTRA
EL NARCOTRAFICO, Jefe del Departamento TECNICO OPERATIVO, Jefe A/C del
Departamento  MOVIMIENTO DE PERSONAL, Director de INVESTIGACIONES
CIBERCRIMEN de la Policia de la Provincia de Buenos Aires, Oficiales Jefes de las Distintas
Areas supuestamente alcanzadas.

Posteriormente, y ya teniendo identificado el tipo de informacion filtrada, la Seccidn
CIBERSEGURIDAD estableciéo en principio, que unos de los vectores de ataque correspondieron
a la intrusion de los ciberdelincuentes a diversas casillas de correos comerciales (Hotmail, Gmail)
utilizadas por las dependencias policiales, mediante una técnica de Phishing que fuera detectada,
reportada por esta Seccion y mitigada con fecha 30/07/2019, por la Seccion INFORMATICA de la
Superintendencia de BIENESTAR, en razon de que en el sitio de la Péagina Oficial
https://supbienestar.gob.ar se encontraba alojado un formulario malicioso que simulaba ser de un
acceso al servicio de Onedrive para la descarga de un archivo, técnica utilizada por el
ciberdelincuente para apoderarse de los nombres de usuarios y contrasefias de acceso, segun se
desprende de las comunicaciones efectuadas por dicha Seccion mediante NO-2019-72311832-
APN-SINF#PFA y NO-2019-73090818-APN-SINF#PFA.

El Departamento CIBERDELITO, al tomar conocimiento de este tipo de técnica de
phishing judicializd la causa en la que interviniera el Juzgado Nacional en lo Criminal de
Instruccion N° 6 a cargo de la Dra. Maria Alejandra PRIVITOLA, Secretaria N° 118 del Dr.
Mariano FRENO.
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Asimismo, con fecha 30 de julio del corriente, esta Seccion efectud las comunicaciones de
estilo a la Superioridad y se elabor6 un Boletin Informativo N° 10, mediante el cual se explico la
maniobra del engafio, se efectuaron las recomendaciones del caso, como ser el cambio urgente de
contrasefias para las dependencias que pudieran haber ingresado al sitio malicioso y la
obligatoriedad del uso del correo electronico Institucional para garantizar la veracidad y
confidencialidad de la informacion, entre otras, para conocimiento de la totalidad de las
dependencias de esta Institucion.

Una vez determinada en forma parcial la metodologia de ataque empleada que ocasionara
la fuga de informacion Institucional, se advirti6 a la totalidad de las &areas de la POLICIA
FEDERAL ARGENTINA, a través de las Divisiones GESTION ADMINISTRATIVA de la
amenaza en cuestion, con la finalidad de que la totalidad de las dependencias de cada area proceda
en forma urgente al cambio de contrasefia de las cuentas de correo electronico, servicios de
almacenamiento en la nube, conexiones WI-FI, y cualquier otro dispositivo que precise
credenciales para su acceso. En el mismo sentido, se retransmiti6 mediante la plataforma del
Sistema de Mensajeria Electronica SAFWIN y correo electronico Institucional, directivas con
respecto a cambio de contrasefias de los servicios enunciados anteriormente, como asi también en
forma indefectible se proceda a la habilitacion de un doble factor de autenticacion para garantizar
un acceso Seguro.

En este contexto, el dia martes 13 de agosto, se conformaron equipos de trabajo
permanentes integrados por profesionales en la materia de ciberseguridad, peritos informaticos,
analistas de sistemas y técnicos, entre otros. Dentro de las divisiones de tarea, se crearon grupos de
analisis de la informacién, sanitizacion de equipos y redes informaticas, deteccién y alerta
temprana de incidentes, y de contacto para evacuar cualquier tipo de consultas relacionadas con
seguridad de la informacion para todas las dependencias policiales, que asi I requerian.

Ese mismo dia, a partir del analisis de la informacion obtenida hasta ese momento, y
habiendo identificado algunas de las areas afectadas por la fuga de datos, por disposicion de la
superioridad, se brindd una charla informativa y de concientizacion a la Plana Mayor de la
institucion en el auditorio de la Superintendencia FEDERAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, donde se expusieron las técnicas de ataque, las areas
comprometidas, el tipo de informacion comprometida y el avance de las tareas de andlisis que
venia desarrollando la Seccion CIBERSEGURIDAD.

El dia miércoles 14 de agosto, se conformd una reunion del COMITE DE SEGURIDAD
DE LA INFORMACION, integrada por Oficiales Superiores y Jefes de las principales éareas
especificas, donde se expuso entre los presentes los hechos de conocimiento pdblico, a los fines de
analizar la cuestion y realizar recomendaciones para mitigar estos sucesos. En esa inteligencia, el
Comité elaboro un documento “Normas de Seguridad Informatica” con reitero de objetivos
inmediatos Yy a futuro que eviten la fuga de informacion Institucional.

Con fecha 15 de agosto, el COMITE DE SEGURIDAD DE LA INFORMACION convocd
a los representantes de todas las areas de la Policia Federal Argentina, en la que se puso en
conocimiento de los de los avances y pormenores del ciberataque, se instrumentd la designacion
de un oficial de enlace permanente para transmitir o recibir comunicaciones vinculadas a la
problematica en cuestion. También se consolidaron los lineamientos de seguridad oportunamente
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comunicados, en especial el reitero de la prohibicion del uso de cuentas de correo comerciales
para el manejo de informacion institucional.

Ese misma fecha, se enviaron comunicaciones oficiales por el sistema de gestion
documental electrénica (GDE), informando a las Divisiones GESTION ADMINISTRATIVA de
todas las Superintendencias, a los efectos de advertir mediante listados de Excel embebidos, cuales
eran las dependencias que fueron comprometidas, al mismo tiempo que se reiteraron las medidas
de seguridad que deben implementar (backup, escaneos de malware, entre otras) con la finalidad
de resguardar toda la informacion de la dependencia, y, en caso de ser necesario, se proceda a la
contencion del equipo informatico aislandolo de la red e internet.

Posteriormente, con fecha viernes 16 de agosto se convocd a los representantes de cada
superintendencia y se los puso en conocimiento de las directivas de buenas practicas dispuestas
por el Comit¢é de SEGURIDAD DE LA INFORMACION en lo relativo a las medidas a
implementar en las distintas dependencias de esta Institucion.

Con fecha 20 de agosto del corriente afio, por disposicion del Sr. Superintendente
FEDERAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, mediante
comunicacion a través del sistema de gestion documental electronica (DGE), NO-2019-74615248-
APN-SFTIYCDGA#PFA, comunica las “Normas de Seguridad Informatica para su méas estricto
cumplimiento”, entre las que se reitera el solo uso del correo electronico Institucional bajo el
dominio @policiafederal.gov.ar; la prohibicion del almacenamiento de datos en la nube
(OneDrive/Google Drive), entre otros.

Con fecha 22 de agosto del corriente, la Seccion CIBERSEGURIDAD, tomo conocimiento
de un ataque de malware tipo ransomware que involucré equipos informaticos de la Fiscalia de
Estado Bonaerense, por lo que se procedié a realizar e informar mediante Boletin Informativo N°
13 a la totalidad de las areas de la Institucion, mediante correo electronico y a través del Sistema
GDE.

El dia 23 de agosto, la Dependencia antes mencionada, realiza un informe para
concientizar al personal respecto a la amenaza de los ataques de ransomware y la forma de como
prevenirnos, el cual se distribuye mediante el sistema GDE.

El lunes 26 de agosto del corriente, 18:15 hs. se realiza en el Auditorio de esta
Superintendencia,  una reunion con los referentes técnicos de las &reas de JEFATURA,
SUBJEFATURA, Superintendencias de BIENESTAR, POLICIA CIENTIFICA, PERSONAL
INSTRUCCION Y DERECHOS HUMANOS, Direcciones Generales de INTELIGENCIA
CRIMINAL, APLICACIONES TECNOLOGICAS, TECNOLOGIAS DE LA INFORMACION,
Departamento SISTEMAS CONTRA EL NARCOTRAFICO, Divisiones TECNOLOGIA
APLICADA, ANALISIS Y PROSPECTIVA DEL NARCOTRAFICO, CENTRO DE
ENTRENAMIENTO TECNOLOGICO, COMPUTACION, TELEPROCESOS, Seccion
CIBERSEGURIDAD vy Personal de la empresa de seguridad informatica ESET. La misma se
desarroll6 en tres etapas:

lera Etapa: La Seccion CIBERSEGURIDAD interiorizd a los presentes, de la magnitud de los
acontecimientos recientes que pusieron en manifiesto las falencias de seguridad informatica que se
presentaron en las distintas Areas y Dependencias de esta Policia Federal Argentina, a través de
una presentacion PowerPoint.
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2da Etapa: Personal de la empresa ESET, describido el funcionamiento de sus soluciones que
puedan mitigar estos tipos de amenazas y los beneficios que podria traer su implementacion en los
distintos sectores de esta Institucion.

3ra Etapa: Se hizo un cierre de la reunion y se establecieron pautas de trabajo con respecto al
desarrollo e implementacion de Software, como asi también, recomendaciones sobre la estructura
de red de las Distintas &reas.

Parte de la presentacion disertada por la Seccion CIBERSEGURIDAD, puntualizando la
metodologia de ataque utilizada por los ciberdelincuentes:

Casos reales de ataques a organismos de seguridad
INTRUSION POR MEDIO DE PHISHING

Infarmes solicitades

Vinculo que aloja un sitio falso en el
@ e rm————— servidor de la Sup. de BIENESTAR

. SUPERINTENDENCIA
*DE BIENESTAR

Superintendencia de Blenestar

Correo malicioso recibido en cuentas de la P.F.A. que no utilizan |a plataforma
institucion

Casos reales de ataques a organismos de seguridad

INTRUSION POR MEDIO DE PHISHING

Falso sitio que simula pertenecer a la
compaiiia MICROSOFT.

E— Link de acceso al

formulario

Correo malicioso recibido en cuentas de la P.F.A. que no utilizan la plataforma
institucional.
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Casos reales de ataques a organismos de seguridad
INTRUSION POR MEDIO DE PHISHING

Falso formulario que al completarlo
le entrega el correo y su contrasefia
al delincuente

Correo malicioso recibido en cuentas de la P.F.A. que no utilizan la plataforma
in. ‘ tucional.

El martes 27 de agosto, la Seccién referida, procedié al dictado de una academia alineada
con la campafia de concientizacion que ya se venia realizando durante el afio 2018 y 2019 al
personal de esta Institucién en sus distintos cuadros, Jerarquias y escalafones. Los temas tratados,
fueron incluidos como temario obligatorio para la proxima academia que a nivel Institucional se
realizan en todas las Dependencias los Gltimos jueves de cada mes.

En horas de la tarde del mismo 27 de agosto, la Division COMPUTACION desarrollo y
habilito a través del Portal PIPFA, una ventana emergente donde se dispone algunas de las
Normas de Seguridad Informéatica, para que de forma obligatoria la totalidad del personal de esta
Institucion lea y comprenda las mismas. Estas se van a ir modificando en forma periddica y se
publicardn con la misma metodologia.

Captura de Pantallas Normas de Seguridad Informatica
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Con respecto a la concientizacion en temas relacionados con la Seguridad de la
Informacion, durante el afio 2018 y 2019 se han dictado diferentes disertaciones, incluso se ha
incorporado al Plan Anual de Capacitacion DOS (02) Cursos “Introduccion a la Seguridad de la
Informacion”, siendo realizado uno de ellos en el mes de marzo del corriente y otro en el mes de
agosto, al cual han asistido representantes de las distintas fuerzas Federales.

A raiz de lo sucedido se intensifico la cantidad de disertaciones, con el fin de que el
personal tome conciencia de los riesgos a lo que se esta expuesto con el uso de las Tic's y las
distintas amenazas cibernéticas que cada dia se wuelven mas complejas con el avance de la

tecnologia.

Cabe aclarar que, de momento, las implementaciones llevadas a cabo para mitigar este tipo
de amenazas fueron realizadas por dependencias técnicas especificas en la materia, no
ocasionando erogacion alguna para la Institucion.

2) Informar cuales fueron las fallas de seguridad que posibilitaron dichas filtraciones

Respuesta:

Para determinar a ciencia cierta cuales fueron las fallas que posibilitaron la fuga de
informacion, se solicitO mediante sistema Gestion Documental Electronica a las areas de
PERSONAL, DROGAS PELIGROSAS y BIENESTAR a los efectos de que estas amplien los
motivos que dieran origen a la misma, por ser las dependencias propietarias de los datos
personales filtrados, mediante NO-2019-75852101-APN-SCIB#PFA.

Cabe aclarar que la informacion que fuera afectada NO corresponde a datos de las bases
que concentra los principales servicios informaticos que utiliza esta Policia Federal Argentina, las
cuales se encuentran almacenadas en Servidores del Centro de CoOmputos de la Division

IF-2019-80081802-A PN-SCIB#PFA

Pégina 6 de 10



COMPUTACION, sino que pertenecen a datos descentralizados administrados localmente por las
areas anteriormente mencionadas.

Segun se desprende de lo informado por la Superintendencia de Bienestar, a través de la
Seccion INFORMATICA mediante NO-2019-73090818-APN-SINF#PFA que textualmente
refiere:

“El dia 31 de Julio de corriente afio se tomd conocimiento a través de un llamado
telefonico del Subcrio VITTUZI, jefe de le Seccién Ciberseguridad de la Superintendencia Federal
de la Informacion y las Comunicaciones, de un e-mial enviado de la casilla
div.supbienestar@hotmail.com (ajena a esta superintendencia) invitando a los usuarios a
ingresar y completar un formulario alojado en nuestra web (www.supbienestar.gob.ar) con el fin
de descargar un archivo. EI mismo se trataba de un formulario fraudulento que simulaba ser el
loguin de One Drive. Inmediatamente se procedié a eliminarlo de nuestra pagina ya que se
comprobo que estaba recopilando correos y contrasefias en forma malintencionada.

El dia 12/08 se nos alertd de un “Hacker que habia publicado informacién personal de
los afiliados de esta Policia Federal en la Deep Web.

De inmediato se corrobord de donde provenia dicha informacién. Se trata de datos del
personal que se obtuvo en formato “.pdf”” de los afiliados de la obra social fue realizada mediante
un sistema de consulta que fue desarrollado por esta seccion
(Https://portal.supbienestar.gob.ar/gestion_angel). EI mismo se encuentra publicado con el fin de
que los anexos del interior puedan consultar el padron y desempefiar sus funciones en base a esto,
solo funciona a modo informativo, es decir, no posee permisos de escritura ni modificacion sobre
el padron.

Notamos que la descarga del padrén no se realizé a la fuerza si no que, por el contrario,
el ingreso se establecid con usuario y contrasefia validos dentro del mismo, las descargas
comenzaron el 12 de agosto de 2019 a las 01:15 am en adelante desde la ip de origen
93.188.163.28 que se encuentra asignada al proveedor Hostinger International y a su vez la ip se
localiz6 en la cuidad de Greenville de carolina del sur (E.E.U.U.).

Por otra parte, se habian publicado contrasefias de muchos mails institucionales de esta
superintendencia y pudimos concluir que esta informacion fue obtenida mediante la inyeccion de
cédigo PHP que tuvo lugar en una vulnerabilidad del PHP 5.6.3 de panel webmamil. Se
establecio que se aprovechd de la informacién obtenida para poder conseguir acceso a
mencionado portal del cual se obtuvo la informacion publicada.

Segun lo informado por la Superintendencia Federal de DROGAS PELIGROSAS, a través
del Departamento SISTEMAS CONTRA EL NARCOTRAFICO, donde textualmente reza:

“Respecto a cuales fueron las fallas de seguridad que posibilitaron dichas filtraciones: a)
No se cuenta con recursos técnicos y humanos con capacidad para determinar dicha solicitud. b)
Se desconocen la totalidad de los datos filtrados, por ende no se puede determinar que se hayan
obtenido de esta Superintendencia.

Referente al segundo punto "Detallar que tipo y cantidad de datos personales fueron
comprometidos” del Departamento informa, que no se puede determinar tipo y cantidad de datos
comprometidos, puesto que no se cuenta con la totalidad de la informacion compartida en

Internet.
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No obstante ello, esta Superintendencia viene aplicando politicas de seguridad a fin de
evitar esta clase de filtraciones o al menos minimizar la posibilidad que suceda, como ser:

- Cambio de contrasefias cada determinado tiempo

- Cambio de clave de las redes Wifi

- Se promueven diferentes charlas con el personal a fin que tomen conocimiento sobre los
peligros de abrir correos no deseados o links que deriven a paginas web desde mails ya sean
conocidos o0 no.

- Se realizan backup periddicos de la informacion sensible.
Luego del incidente de publico conocimiento, se extremaron las medidas de seguridad
informaticas como ser:

- Para comunicaciones INSTITUCIONALES se utiliza unicamente el correo de POLICIA
FEDERAL bajo el dominio (@policiafederal.gov.ar). Se prohibe el uso de cualquier otro correo.
El correo institucional se encuentra alojado en servidores de esta POLICIA FEDERAL
ARGENTINA y se encuentra segurizado mediante una doble validacion.

- La informacion sensible institucional, judicial y de los Recursos Humanos debe estar
almacenada en forma SEGURA (encriptada y con contrasefia) en las computadoras y/o servidores
de las Areas y Dependencias.”

Respecto al area de la Superintendencia de PERSONAL, INSTRUCCION Y DERECHOS
HUMANOS, a través de su Division PERSONAL SUPERIOR, al dia de la fecha no se obtuvo
respuesta alguna.

Reunida parte de la informacion y de acuerdo a las intervenciones del personal técnico de
esta Seccion, visualizando la informacién subida por los ciberdelincuentes a la Internet profunda
(Deep Web) se puede concluir que las fallas que posibilitaron la filtracion de los datos, son
atribuidas en un principio al aprovechamiento y explotacion de una wulnerabilidad del servidor
web administrado por el area de Bienestar lo que ocasionara el alojamiento de un formulario
malicioso para ser utilizado mediante la técnica de ingenieria social (Phishing) y obtener Ilas
credenciales de acceso a las cuentas de correo no institucionales utilizadas por las dependencias de
la esta Policia Federal Argentina y el robo de las fichas en formato “.PDF” de los afiliados a la
obra social.

Como segundo factor se debid a una falla humana por parte de los operadores de las
cuentas no institucionales que fueran alcanzadas por el correo phishing y que permitio al
ciberdelincuente obtener acceso total al servicio de correo tanto de Gmail y Hotmail y la descarga
de la informacion que cada cuenta tenia almacenada en la nube, como ser servicio de OneDrive y
Google Drive, que involucrara a Dependencias del area de SUBJEFATURA, Superintendencias
Federal de DROGAS PELIGROSAS, PERSONAL, INSTRUCCION Y DERECHOS HUMANOS
y AGENCIAS Y DELEGACIONES FEDERALES.

Y como tercer factor de ataque, tras el andlisis de esta Seccion CIBERSEGURIDAD de los
archivos de la Deep Web, se determind que gran parte de los archivos que se filtraron corresponde
a informacién almacenada en tres terminales informaticas utilizadas por la Division PESONAL
SUPERIOR, las cuales pudieron haber sido comprometidas por el Ciberdelincuente con una
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infeccion de malware que permitiera el acceso total a los datos alli alojados en los discos rigidos,
ya que se corrobord que esta Dependencia no utilizaba el almacenamiento de datos en la nube.

Cabe aclarar que la Division OBTENCION DE EVIDENCIA DIGITAL del Departamento
CIBERDELITO, realiz6 imagen forense de los discos afectados y se encuentra en etapa de analisis
e investigativa, causa que pasara al fuero Federal e interviniera el Juzgado Nacional en lo Criminal
y Correccional Federal N° 9 a cargo del Dr. Luis Osvaldo RODRIGUEZ, Secretaria N° 18 del Dr.
Juan Manuel GRANGEAT. Causa N° C-55276/19 Caratulada “N.N S-VIOLACION DE
CORRESPONDENCIA”

3) Detallar que tipo y cantidad de datos personales fueron comprometidos

Respuesta:

El area de Bienestar informé: Los datos comprometidos fueron: FICHAS PERSONALES DE LOS
AFILIADOS, los cuales contienen los siguientes datos DNI, APELLIDO Y NOMBRE, N°
AFILIADO, SEXO, ESTADO CIVIL, FECHA NACIMIENTO, EDAD, TELEFONO FIJO Y
MOVIL, EMAIL, DIRECCION, JERARQUIA, SITUACION REVISTA, LEGAJO PERSONAL,
DEPENDENCIA, CBU, N° CAJA DE RETIRO, correspondiente a 220 Mil fichas. Asimismo, se
divulgaron 1.083 cuentas de correo electronico bajo el dominio @supbienestar.gob.ar con sus
respectivas contrasefias. Los Directorios subidos en la Deep Web se identifican como
“INFORMACION PERSONAL, OTRAS BASES DE DATOS”.

El area de Drogas Peligrosas: Informd que no pudo determinar a la fecha tipo y cantidad de
datos personales, por no contar aun con la totalidad de la informacién compartida en internet.

El area de personal: al dia de la fecha no inform6 tipo y cantidad de datos filtrados.

Hasta el momento esta Seccion CIBERSEGURIDAD, no ha podido descargar para su
analisis la totalidad de la informacion filtrada en la Deep Web, debido a que la tasa de
transferencia para descarga en muy baja. No obstante, de lo que se desprende de lo visualizado
existen gran cantidad de archivos de uso interno y administrativo de distintas dependencias, (.doc,
pdf, xIs, .rar , jpg, mp4, wav entre otros) que tuviera almacenados en los servicios de
almacenamiento en la nube y los propios en discos rigidos internos ya anteriormente explicados.

En relacion con informacién con contenido de datos personales, ampliando lo informado
por el area de Bienestar, se observa que, la carpeta identificada en la Deep Web como “DIVISION
DROGAS, ESCUCHAS?”, se hizo un muestreo y se verificd la filtracion de 39 fichas con datos y
fotos del personal de esa Superintendencia. Respecto a datos con imagenes foto carnet 4x4 de
uniforme para uso credencial, DNI escaneados de oficiales en condiciones de ascenso del afio
2017; escaneo n° de control credenciales de grado; bases de datos del afio 2017 con usuarios y
contrasefias sistema “PERSUP”; audios de juntas ascenso, entre otros se encuentran en la carpeta
“PERSONAL SUPERIOR, DNI AGENTES, FOTOS DE PERFIL, AUDIO DE JUNTA,
BACKUP BASE DE DATOS” del area de personal, hasta el momento no se puede determinar
cantidad exacta de los datos filtrados.

A continuacion, se procede a adjuntar captura de pantalla de los directorios que se subieron
en la Deep Web:
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Con respecto a la informacién filtrada en la Deep Web, desde el dia Lunes 02 de
septiembre del corriente afio, no se encuentra disponible.
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Republica Argentina - Poder Ejecutivo Nacional
2019 - Afio de la Exportacion

Hoja Adicional de Firmas
Informe grafico
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CIUDAD DE BUENOS AIRES
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